
高度セキュリティスイッチ

MT280

次世代セキュリティの多層防御

サイバー攻撃の拡散を検知・遮断



社内ネットワークに潜む盲点！
本当に安全ですか？

常に進化するサイバー攻撃に
セキュリティもアップデートが必要！

秒単位で進化する脅威
毎秒４件、１日35万件
次々と生まれる新種のウイルス
※AV-TEST2016/2017レポート

ウイルス発見から対策プログラムが配布
されるまでのタイムラグを狙った
ゼロデイ攻撃！

直接侵入するウイルス
メール・ホームページを閲覧していない
PCも直接ウイルスが侵入
アメリカ国家安全保障局（NSA)の開発した
ハッキング技術を盗用したハイテクウイルスの
出現！

ウイルス感染で
知らないうちに起こる恐怖
ウイルスに感染し、攻撃者のコントロールの下に
入ったPC（ボット化PC）は、他社を攻撃し
他社へのウイルス感染や機密データの情報窃盗を実行！



多層防御の新標準 MT280

不正な通信の発信源を特定！
不正通信のみを遮断するから業務上の通信を妨げることなく
安心して利用できる！

ウイルス定義ファイル不要、ゼロデイ攻撃を阻止！

システム構成図

・サイバー攻撃独特の異常な通信だけを遮断
・ウイルス拡散、情報漏洩から社内LANを保護
・高機能L2スイッチ内蔵

パターンマッチング方式ではなく
サイバー攻撃特有の異常通信を
監視・遮断するので、新種のウイルスにも対応！
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ランサムウェア拡散も阻止！

LANの速度を落とさずにサイバー攻撃だけを止める
から安心！
レポートも分かりやすいから楽々管理！

ウイルス拡散

情報漏洩

バックドア通信

他社攻撃

LAN上にMT280は複数設置が可能

社内PC

遮断

重要データを保存しているサーバや
PCを直接接続



MT280という最終防衛ライン
入口対策のセキュリティが突破された後、感染の拡大・攻撃の実行
など攻撃者の最終目的を阻止します

7の阻止がサイバー攻撃から守る！
①感染PCのネットワーク探索を阻止

ネットワークスキャン遮断

感染したPCが、より価値の高い情報を保存している
サーバや他のPCにウイルスの感染を行うための
事前ネットワーク調査を阻止します。

②ネットワークでの盗聴を阻止

スプーフィング防止

ネット上のほかのユーザーになりすまし、LAN上の
サーバとのやり取りやメールの内容を傍受する
のを防止します。

③他社への攻撃拡散を確実に阻止

プロトコルアノマリー防御 / フラッド攻撃遮断

感染して攻撃者の制御下に置かれたPC（ボットPC）
が行う他社攻撃を阻止します。
●通信手段を悪用した各種Dos攻撃を遮断
●被害者でありながら、加害者になる危険を回避

④情報漏洩を阻止

ポートスキャン遮断

感染PCが情報漏洩の前にLAN内の環境を探る
ポートスキャンを防止します。



ウイルスの“進行”を断つ次世代の守り
不正な通信の発信源を特定！
不正通信のみを遮断するから業務上の通信を妨げることなく
安心して利用できる！

⑤ランサムウエアの拡散を阻止

SMB攻撃防御

ランサムウェアを含め、各種マルウェアの社内PC
への拡散を防止します。

⑥リモートデスクトップハッキングを阻止

BlueKeep攻撃遮断

リモートデスクトップ（RDP）サーバを目標に
RDP/ID/パスワードを無視して侵入、ランサムなど
各種マルウェアのBlueKeep攻撃を遮断します。

⑦高度ハッキングを阻止

ポートスケジュール / Telnet遮断 / WoL遮断

ポートスケジュールは36協定・隠れサービス残業
対策として曜日等に応じた時間外ネットワーク利用
の制御も可能です。

夜間・休日にネットワークに侵入し、遠隔で電源OFF
のPCを起動し、ハッキングする高度な攻撃を各段階
で遮断します。

※WoL遮断機能は、マルウェアの攻撃パターンを参考にして特定
条件のWoLのみ遮断します。

レポートによるネットワークの可視化

収集した各種情報をわかりやすい日本語レポートで
出力します。 ▼検知・遮断した悪性トラフィックを一覧表示






